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Gestion de la sécurité des
Systemes d’information (SSI)

La Mutualité Sociale Agricole (MSA) met en ceuvre un traitement de données a caractére personnel
dont la finalité est la mise en ceuvre de dispositifs destinés a assurer la sécurité du systéme
d’information et le bon fonctionnement des applications informatiques et des réseaux.

Le traitement a pour objectif :

La supervision des évenements issus des journaux d'événements et des dispositifs de
sécurité dédiés et gestion des mesures correctrices nécessaires

La gestion des incidents de sécurité, alertes (collecte des données relatives aux incidents,
exploitation, gestion des actions correctrices)

La gestion des demandes adressées au responsable de la sécurité des systemes
d’information et suivi des projets Sl

La gestion d’un annuaire de contacts SSI et des procédures SSI (annuaire Gestion de crise,
annuaire des correspondants SSlI)

La gestion des investigations

Le traitement est nécessaire aux fins des intéréts légitimes poursuivis par la Mutualité Sociale
Agricole.

Les catégories d’informations traitées sont les suivantes :

NIR

Les données d’identification

Vie professionnelle

Données de connexion

Données de localisation

Autres : opérateur personnel (télétravail)

Les données personnelles sont collectées de maniére directe (gestion des annuaires) et indirecte
(pour toutes les autres finalités) et sont conservées a iIMSA dans les délais suivants :

Durée de conservation

Catégorie de données Objectifs A
compter de la collecte
NIR Gestion des incidents 5 ans
Gestion des investigations 30 jours
Données d’identification Supervision 1an
Gestion des incidents 5 ans

Gestion des demandes au RSSI
Gestion annuaire / procédures
Gestion des investigations

Jusqgu’a fin de I'exploitation
Départ de I'entreprise
30 jours

Vie professionnelle

Gestion annuaire / procédures

Départ de I'entreprise

Données de connexion

Supervision

1 an

Gestion des incidents 5 ans
Gestion des investigations 30 jours
Données de localisation Supervision 1an
Gestion des incidents 5 ans
Gestion des investigations 30 jours
Opérateur personnel Supervision 1an




L’acceés a I'ensemble des informations est réservé :
- au personnel en charge de la sécurité des systemes d’information d'iMSA
- au personnel de la Société Tehtris (sous-traitant cybersécurité)
- au personnel de la Société Netskope (sous-traitant cybersécurité)

Conformément aux articles 15 et suivants du Reglement Général sur la protection des données
(RGPD), vous disposez d’un droit d’acces, de rectification, d’effacement, de limitation et d’opposition
aux données qui vous concernent. Ces droits s’exercent sur demande écrite adressée au Directeur
Général de la Caisse de Mutualité Sociale Agricole de Gironde, ou a son Délégué a la Protection des
Données (DPO).

En cas de difficultés dans I'application des droits énoncés ci-dessus, toute personne peut également
introduire une réclamation aupres de l'autorité indépendante en charge du respect de la protection
des données personnelles : Commission Nationale Informatique et Libertés (CNIL) — 3, Place de
Fontenoy TSA — 80715 — 75334 PARIS CEDEX07.



